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Priifungsantrag gem. § 44 PatG ist gestellt 

(§) Verfahren und eine Vorrichtung 2um Obertragen von Betriebsdaten einer Betriebseinheit und ein Verfahren 
zum Bereitstellen von Betriebsdaten einer oder mehrerer Betriebseinheiten 

Ein Verfahren und eine Vorrichtung zum Ubertragen 
von Betriebsdaten einer Betriebseinheit zwischen der Be- 
triebseinheit und mindestens einem Empfanger, insbe- 
sondere zum Zugriff zu der und/oder zur Manipulation der 
Betriebseinheit, mit einem zwischen der Betriebseinheit 
und dem Empfanger wirkenden Ubertragungsmittet ist 
im Hinblick auf einen effektiven Betrieb der Betriebsein- 
heit derart ausgebitdet, daft als Ubertragungsmittel zum 
Ubertragen der Betriebsdaten ein offentliches Netz im 
Sinne des Internets oder das Internet verwendet wird. Des 
weiteren ist ein Verfahren zum Bereitstellen von Betriebs- 
daten einer oder mehrerer Betriebseinheiten dargestellt, 
wobei die Betriebsdaten zu einem Empfanger iiber ein of- 
fentliches Netz im Sinne des Internets oder das Internet 
ubertragen werden und wobei der Empfanger die Be- 
triebsdaten einem oder mehreren dritten Nutzern zur Ver- 
fugung stellt. 
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Ikschrcibung 

Die Erfindung betriffl cin Verfahren un<l cine Vorrichrung 
zuni Ubertragen von Betriebsdaien eincr Hclricbseinhcil 
zwischen dcr Betriebseinheit und mindcslcns einem Erup- 5 
f anger, insbesondcre zum Zu grift* zu dcr und/odcr zur Mani- 
pulaiion dcr Belriebseinheit, mil cineni zwischen dcr Be- 
triebseinheii und dem Enipfanger wirkenden Ubcrtragungs- 
mitiel. 

Des Weitcren betriffl die Erfindung ein Verfahren zum 10 
Bereitsiellen von Betriebsdat.cn einer oder mehrerer Be- 
triebseinheitcn. 

Verfahren und Vorrichlungen zutn Ubertragen von Be- 
triebsdaten einer BeLriebscinheit der eingangs genannten Art 
sind aus der Praxis bekannt. Dabei handelt es sich beispiels- 15 
weise urn die Fcrnsleuerung von Betriebsablaufen und Pro- 
dukiionsprozessen von als Betriebseinhcitcn dicnenden Ge- 
ralcn, Maschincn odcr ganzen Industricanlagcn. Dabci kann 
ein Betricbsdatenaustausch zwischen dcr Betriebseinheit 
und einem Empfanger in beiden Richtungen stattfinden, wo- 20 
bei Belriebsdaten zu dem Enipfanger ubcrmittelt werden 
konnen und der Empfanger entsprechende Steuerbefehle an 
die Betriebseinheii zuriicksenden kann. Derartige Ubertra- 
gungen rinden uber Telekommunikaiionsvcrbindungen, bei- 
spielswcise Telefon lei lunge n und Funkverbindungen, stall. 25 
Die Ubertragungcn ermoglichen die Uberwachung und 
Sicucrung iibcr als Empfanger dienende Kontroli- und Lcit- 
zenlren. die gegebencnfalls hunderte odcr lausende von Ki- 
lomctcrn entfemt sind. Damit konnen z. B. bestimmte Ce- 
rate cincs Hcrslcllcrs oder Distributors an verschiedenen Or- 30 
ten von nur einer zenlralen Kontroli- oder Leiistellc aus 
wirtschafllich vorteilhan bctreut und ein wesentlicher Teil 
des Beiriebsnianagements an Drittdienstlcister ausgelagert 
werden. Tlicrbci handelt es sich quasi urn cin Verfahren zur 
Opiimierung von Betriebsablauten. 35 

Das IJbertragungsmittel in Form der Telekommunikati- 
onsverbindung Helen eine sichere "Punkl-zu-Punkt-Verbin- 
dung" zwischen dcr Betriebseinheit und eineni Empfanger 
Bei dicscr Form dcr tlbertragung von Belriebsdaten ist 
nachicilig. daG nieistens nur ein Empfanger mit der Be- 40 
tricbseinheit kommunizieren kann. Falls bei spiels weise 
mehrere Betreiber von gegebenenfalls unterschicdlichen 
Komponcnlen der Betriebseinheii gleichzeitig auf die Be- 
triebseinheit bzw. auf die dem jeweiligen Betreiber zugeord- 
ncic Komponcnie zugreifen wollen, ist haufig die Verbin- 45 
dung quasi besctzu da bcreits ein andcrer Betreiber mit der 
Betriebseinheit kommuniziert. Insoweit entstehen haufig 
Zeitverlustc bei der Datenabfrage und Steucrung der Be- 
lriebseinheit, da immer zunachst gewartel werden muG, bis 
cin Betreiber seine Kommunikalion mil der Belriebseinheit 50 
bcendet hai. bevor ein weilerer Betreiber kommunizieren 
kann. 

Dcr vorlicgendcn Erfindung liegl daher die Aufgabe zu- 
grundc. cin Verfahren und eine Vorrichtung zum Ubertragen 
von Belriebsdaten einer Betriebseinheit der eingangs ge- 55 
nannien Art anzugeben, wonach ein effektiver Betrieb einer 
Betriebseinheii auf cin fache Weise erreicht ist. 

ErundungsgemaB wird die voranstehende Aufgabe durch 
ein Verfahren und eine Vorrichtung zum Ubertragen von Be- 
Iriebsdaicn mil den Mcrkmalcn der Palcntansprtichc I und 60 
21 gclost. Danach wird als Ubcriragungsmiltel zum Uber- 
tragen dcr Bctriebsdatcn ein offenlliches Neiz im Sinne des 
Inlcrncis odcr das Interne! verwendct. Das Ubcrtragungs- 
miiicl zum Ubertragen der Bctriebsdatcn wird dabei durch 
cin offenlliches Nclz im Sinne des Internets odcr durch das 65 
Internet gebildcl. 

In erhndungsgemaBer Weise ist zunachsi erkannt worden. 
daB durch den Einsatz cines offentlichen Netzes im Sinne 
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des Inlcrncis odcr des Intcrncis selbsi als Ubertragungsmii- 
tel die obigc Aufgabe auf uberraschend cinfache Weise gc- 
losl ist. Die Verkniipfung der Betriebseinheii und des Kmp- 
fangers minds eines derartigen Mazes ermoglichl cinen 
einfachen ZugrilT audi mehrerer Enipfanger auf eine Be- 
triebseinheit, wobei hier im Hinblick auf die Abfolgc der 
Kommunikationen mehrerer Empfanger mil der Betriebs- 
einheit auf bekannte und bereits vorhandene schnell vermil- 
lelnde Protokollc zuruckgegriften werden kann. Die Uber- 
tragung uber ein offenlliches Netz im Sinne des Internets 
oder das Internet selbst vereinfacht und beschleunigt daher 
die Kommunikalion mehrerer Empfanger mil einer Be- 
triebseinheit. Hierdurch ist eine alternative Ubertragungs- 
methode von Betriebsdaien zwischen der Betriebseinheit. 
und mindestens einem Empfanger bereitgestellt. die das 
Management einer Betriebseinheit erheblich vereinfacht. 

Folglich ist mil dem erfindungsgemaBen Verfahren und 
dcr erfindungsgemaBen Vorrichtung zum Ubertragen von 
Betriebsdaten cin Verfahren und eine Vorrichtung bercilge- 
steilt, wonach ein effektiver Betrieb einer Betriebseinheit 
auf einfache Weise erreicht ist. 

Im Hinblick auf eine besonders ellektive Kommunikal ion 
zwischen dcr Betriebseinheit und dem Empfanger konnie 
der Betriebseinheii ein Modul zur Erhebung der Betriebsda- 
len zugeordnct werden. Der Modul konnte unmiilelbar im 
Bereich der Belriebseinheit angeordnct und gegebenenfalls 
integral mil dcr Betriebseinheit verbunden werden. 

Zur Gewahrleistung standig aklueller Bctriebsdalen im 
Modul konnie der Modul die Betriebsdaten automatisch cr- 
heben. Dies konnie periodisch nach vorgebbaren Zciiinter- 
vallen oder stctsdann, wenn sich Betriebsdaten andern, er- 
folgen. 

Der Modul konnte die Betriebsdaten in weiter vorteilhaf- 
ter Weise in vorgebbarer Weise verarbeiten und/odcr fur den 
jeweiligen Empfanger aufbereiten, so daB der Empfanger 
fur ihn optimal autbereitete Betricbsdufen erhalten kann. 

Die Ubertragung dcr Betriebsdaien vom Modul zum 
Empfanger oderzu den Empfangem konnte automatisch er- 
foigen. Hierbei konnte eine Ubertragung nach Ablauf vor- 
gebbarer Zeitintervallc oder stets dann erfolgen, wenn sich 
Betriebsdaien geandcrt haben 

Insbesondcre der Empfanger, der Betriebsdaten emp fan- 
gen hat, konnte die Betriebsdaten weiter verarbeiten und 
eine entsprechende Steucrung dcr Belriebseinheit vorneh- 
men. Hierzu konnten Bctriebsdalen vom Empfanger zur Be- 
triebseinheit uber den Modul erfolgen. 

Insbesondere im Hinblick auf die Verwendung des Inter- 
nets oder eines vergleichbaren Netzes als (jbertragungsmit- 
tel konnte als Modul ein Web-Server verwendct werden. 
Hierdurch ist eine besonders einfache Integration dcr Be- 
triebseinheii in das Nclz. ermoglichl. 

Im konkreten konnie der oder konnien die Empfanger ein 
Dienst leister oder Dienst leister zur Unierstutzung des Be- 
triebs der Betriebseinheit sein. Hierdurch ware eine "De- 
vice-lo-User M -Ubertragung erreicht. 

Des weiteren konnie der oder konnten die Empfanger 
eine weitere Betriebseinheii oder weilcre Beiriebscinheiten 
sein. Hierbei ware eine sogenannie "Device-to-Device"- 
Ubertragung erreichi. Dabei ware eine gegenseitige Becin- 
(lussung odcr Sieuerung zwischen zwei oder mehreren Be- 
iriebseinheiien ermoglichl. 

In besonders universeller Weise konnte der odcr konnien 
die Empfanger ein Modul odcr Module einer weiteren Bc- 
iriebseinhcii odcr weiicrcr Bctricbscinheiien sein. Hierdurch 
isl insbesondcre die Adaption an das als Ubcriragungsmiltel 
dicnende Netz oplimicrt, wobei die Ubertragung uber als 
Web- Server ausgebildcte Module besonders einfach sein 
konnte. 
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Die Belriebsdalen konnten in Form eincs Arbeiispro- 
graiuins und/oder in Form von Soi l ware zum ZugrilV zur 
und/oder zur Manipulation dor Bciricbscinhcil von dcr lie- 
Irichseinheil oder von dem Modul zu deni Km pi anger oder 
den Emptangcm uberlragen werden. In diesem Fall konnle 5 
beispielsweise ein Empfanger cin Arbcilsprograinin von der 
Bciricbseinhcil uberlragen bekommcn, wobci das Arbcils- 
prograinin den Empfanger erst in die I*age bringen konnle, 
die Betriebseinheit in geeigneter Weise zu bedienen. Dies 
vercinfacht die Bedienung einer Betriebseinheit ganz erhcb- 10 
lich, da quasi beliebigc - gegebenenfalls authorisicrte - 
Empfanger bzw. Nutzer zur Betriebseinheit zugreifen konn- 
ten und ihren Betrieb iiber das Arbeitsprograimn aufnehnicn 
konnten. 

Des weiteren konnten die Betriebsdaten zum Sleuern des 15 
Moduls dienen, urn gegebenenfalls desscn Datenerhebungs- 
prozesse und Daienubermitilungsprozesse jc nach Erfordcr- 
nis zu stcucrn. 

Das Ubertragen der Betriebsdaten, insbesondere eines 
Arbeitsprogramms, konnte auf Anforderung durch den oder 20 
die Empfanger oder autonialisch erfolgen. Hierbei ist auf 
den jeweiligen Anwendungsl"all abzustellen. 

In besonders effekliver Weise konnle ein Empfanger mil. 
mehreren Betriebseinheiten in Kontakt stehen. Dabei konn- 
ten cinem Empfanger Belriebsdalen mehrerer Belriebsein- 25 
heiten iibenragen werden. GleicherniaBen konnle ein Emp- 
fanger mit mehreren Beiriebseinheiien kommunizieren. 

Im Hinblick auf eine besonders vorteilhafte Gcschafls- 
idee konnte der Empfanger die Betriebsdaten einem oder 
mehreren dritlen Nutzern zur Verfiigung stellen. Der Emp- 30 
fanger konnte dabei quasi als "Daienprovider" arbeilen. Die 
Zurverfiigungstellung der Betriebsdaten an Dritte konnte 
dabei kommerziell erfolgen. 

Hinsichtlich des Oberiragens oder der Zurverfiigungslel- 
lung von Betriebsdaten konnte es im Hinblick auf einen Da- 35 
tenmiBbrauch erforderlich scin, mit einer Sicherhcitsstufe 
zu arbeilen. Eine derartige Sicherhcitsstufe konnle eine Ver- 
kryptung der Belriebsdalen umfassen. Altcrnativ oder zu- 
salzlich hierzu konnte die Sicherheitsstufe einen Authorisie- 
rungs- und/oder Authentifikaiionsvorgang umfassen. Mil *) 
anderen Worten konnten nur diejenigen Empfanger Be- 
triebsdaten empfangen und Belriebsdalen senden, die iiber 
die entsprechende Aulhorisierung verfiigen. 

Die beanspruchte Vorrichiung zum Ubertragen von Be- 
triebsdaten einer Betriebseinheit konnle ein oder mehrere 
der oben genannten Vorrichtungsmerkmale aufweisen. die 
zur Durchfuhrung des beanspruchten Verfahrens zum Ober- 
tragen von Belriebsdalen einer Betriebseinheit erforderlich 
oder geeigncl sind. 

Die vorliegende Erfindung betrifft audi ein Verfahrcn 50 
zum Bereitstellen von Belriebsdalen einer oder mehrerer 
Beiriebseinheiien, wobei die Betriebsdaten zu einem Emp- 
fanger iiber ein offenllichcs Neiz im Sinne des Internets oder 
das Internet uberlragen werden und wobei der Empfanger 
die Belriebsdalen einem oder mehreren dritten Nutzern zur 55 
Verfiigung stellt 

GcmaB dem crfindungsgeniaBen Einsatz eines offcntli- 
chen Nerzes im Sinne des Internets oder des Inlernets als 
f Jbcrtragungsniittel zuni Ubertragen der Betriebsdaten isi 
durch das beanspruchte Verfahrcn zum Bereitstellen von 60 
Belriebsdalen ein wirlschaftlich auBerst interessantes Ge- 
schaflsfcld eroffnei. Mit dem bcanspruchien Verfahrcn isl es 
moglich auf einfache und effektive Weise mil Daien zu han- 
dcln. 

Die Zurverfiigungstellung dcr Daten crfolgl dabei kom- 65 
merziell. Die ZurverfugungsteUung und auch die Ubcrtra- 
gung der Daten konnte hierbei mil einer Sicherheitsstufe er- 
folgen, wobei die Sicherheitsstufe eine Verkryptung der Be- 



455 A 1 

4 

triebsdaien umfassen konnle. 

Des wcilcrcn konnte die Sicherheitsstufe einen Auihori- 
sierungs- und/cxier Auiheniifikaiionsvorgang umfassen. 

Des weiteren konnle das Ubertragen iiber einen jeder Be- 
triebseinheit zugeordneien Modul erfolgen. 

Der Modul konnle die Belriebsdalen autonialisch erheben 
und/oder die Betriebsdaten in vorgebbarcr Weise verarbei- 
ten. Des Weiteren konnte der Modul die Belriebsdalen auto- 
mat isch an den oder die Empfanger uberlragen. Als Modul 
konnte in besonders einfacher Weise ein Web-Server ver- 
wendel werden. 

Zur Erlautcrung der Erfindung werden im folgenden ei- 
nigc Aspekie der beanspruchlen Lehre beispiclhaft detail- 
lierler beschrieben. 

Die Erfindung konnte insbesondere bei einer Verbindung 
zwischen einer Betriebseinheit und einem als Kontroll- und 
Leitcompuier verwendeten Empfanger ihre Anwendung fin- 
dcn. Ein dcrariigcr Konlroll- und Lcilcomputcr dicnl dazu. 
Informalioncn in Form von Daten von den zu betreuenden 
Betriebseinheiten aufzunehmen. diesc zu verarbeiten und 
Informationen in Form von Dalen wieder an die Betriebs- 
einheiten zurtickzugeben. Der Datenaustausch und die Da- 
tenverarbeitung konnten dabei mittels bcstinimter Uberniitf- 
lungsfonnen mil beslimmtcn Ubermiftlungssprachcn bzw. 
sogenannler Standards zusammen mil Computerprogram- 
men bzw. Ausfiihrungsprogrammen zur Dalenerhebung, 
Daleniibertragung, Datenverarbeitung und Betriebsanwei- 
sung erfolgen. Derartige Compulerprogramme bzw. Aus- 
fuhrungsprogramnic werden als Arbeilsprogranmtc be- 
zeichnel. 

Die Arbeitsprogramme sind bei bisherigen Verfahrcn im 
zeniralen Kontroll- und Leitcompuier enthalten. Sie sind 
permanent im Koniroll- und Leitcompuier enthalten oder 
konnen von einer Datenbank, mil der der Kontroll- und Leil- 
computer verbunden ist, in den Konlroll- und Lcitcomputer 
geladen werden. Wegen dieses singularcn Vorgehens sind 
die Arbeitsprogramme in der Regel hochspezialisiert auf 
den bestimmten Betreuungsbercich oder Betriebsbereich 
zugeschnitien. Sie sind nichl often zugangig, urn in anderen 
Beiriebsbereichenoder Branchenbereichen mit den dortigen 
Beiriebseinheiien eingesetzt werden zu konnen, welche aber 
dcr gleichen Betreuung bediirften. 

Der Nachieil dieses bisherigen Vorgehens bzw. Verfah- 
rens bcstehl darin, daB nur ein Anwender dieser Arbeitspro- 
gramme in der Punkt-zu-Punkt- Verbindung den moment a- 
nen Zugriff auf die Betriebsdaten und den Betriebsdaten- 
transfer der Beiriebseinheiien haben kann. Er bendligt dazu 
das gesamte Arbeiisprogramm, das unter Umstanden ge- 
hcimzuhaltcnde Informationcn iiber den Betriebsablauf der 
zu betreuenden Einheiten offengelcgl. 

Bei der Betreuung von Beiriebseinheiien ist es aber oft. 
unumganglich, daB andere Dritte als der Leitslellenbelreiber 
Zugriff auf Betriebsdaten oder den Belriebsdatenlransfer dcr 
Betriebseinheiten erhalten. Dies konnen beispielsweise 
Warlungsdienstc. Betriebsmiltelzulicferer, Ersatzleilherstei- 
ler oder die Betreiber und Bcsitzer der Betriebseinheiten 
sein. Im bisherigen Verfahrcn miissen sie immcr vom Leit- 
slellenbelreiber informierl werden oder vor Ort gehen, urn 
die fur sie notwendigen Belriebsdalen zu erhalten. Dies 
fuhrt oft zu Abslimmungsproblemen und Zcitvcrlustcn bei 
der Betreuung der Betriebseinheiten. 

Beispielsweise kennt der Leitslellenbelreiber nicht den 
Zeit- oder Wegeauftragsplan des Wartungsdicnstes oder cr 
kennt nichl die Produktionsplanung oder Lagcrplanung des 
Ersalzlcilhcrstcllcrs oder des Bciricbsmiltel/.ulicfcrcrs oder 
er kennt nicht die Ersalzkapazitalcn des Betrcibers, um ihn 
nach einer enlsprcchend analysierten Wartungs- oder Rcpa- 
raturanforderung zu beauflragen. Der Leitslellenbelreiber 
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mutt bislung mil den entsprechenden Dienstleistern ersi die 
Anforderungs/citraume absprcchen cxicr ihre vcrschiedcncn 
Dienstleistungsangeboic oder Services mitcinander ver- 
knupfen. Wenn solche Bet riehsunlcrslur/.ungsdicnsl leister 
friiher odcr schneller an die entsprechenden Anfordcrungs- 
informalionen gelangen konnc, kann der BctricbsprozeB der 
zu betreuenden Bctriebseinheil zuni wirlschaft lichen Vorleil 
wesenllich schneller wieder in Gang gebracht, gesichert und 
opt i mien werden. 

Die direkt Zugriffsmoglichkeil mchrercr einzubeziehen- 
der Belriebsunlersiutzungsdienstleisier kann die Problema- 
lik des Betriebsausfalls oder die Problematik der Betriebs- 
optimierung besscr losen als das bisherige Verfahren. Die 
Arbeilsprogramme sind aber in der Regel sehr kompliziert 
und aufwendig, so daB mehrere Dritte, die auf den Betriebs- 
ablauf oder seine Dalcndokumentalion EinfluB nehmen odcr 
zugreifen wollen. liber die gleiche Leitstelleneinrichtung 
verfiigen miisscn. Dies schlicBt in der Rcgcl cine gleiche 
Rechnerleistung und ein identisches Betriebssystem ein. Die 
hochspezialisierten Arbeit sprogranune sind rechner- und 
betriebssyslemabhansig. 

Bei dem erfindungsgemaBen Verfahren ist es nichl mehr 
erforderlich, daB die Arbeit sprogrammc in einer zeniralcn 
Leitstclle zur Verfugung stehen und dort eingesetzl werden. 
Viclmehr konnen die Arbeitsprogramme zur Uberwachung 
und Steuerung des Belriebsablaufs dezentral in Modulen ab- 
gelegl und uber das Internet oder ein vcrgleichbares often t- 
liches Netz zugriffsbereil sein. Dabei sind die Module den 
Betriebscinheiten direkt zugeordnet. 

Solche Module konnten als Zugriffs-Module oder "Em- 
bedded Wcb-Server M bezeichnet werden. Der ZugrirYs-Mo- 
dul konnrc mitiels des Arbeitsprogramms sclbstandig und 
automatisiert die Belriebsanalyse durchfuhren und die doku- 
mentierenden Betricbsdatcn sammeln. Dadurch konnten 
dritte Belricbsunterstutzungsdienslleisier direkt vom Zu- 
griffs-Modul informiert werden, wenn Belriebsunregelma- 
Bigkeiten auftrelen. Demnach konnle eine "Device-to- 
User"-Anwendung uber beispielsweise das Internet ermog- 
iicht sein. 

Utngekehrt konnen die Betriebsunterstutzungsdicnstiei- 
ster direkt auf die Zugriffs-Modulc zugreifen, urn sich uber 
den Betriebsablauf zu informieren oder Betricbsdatcn zu er- 
halten oder den Betriebsablauf gegebenenfalls je nach Er- 
fordemis zu beeinflussen. Demnach ist eine "Uscr-to-De- 
vice"-Anwendung uber das Internet odcr ein vergleichbares 
offeni liches Netz ennoglicht. Bisher sind Internetanwen- 
dungen nur im Rahiuen von "User-to-Uscr-Mail"-Anwen- 
dungen oder M User-to-Application-Wcbseiicn"-Anwendun- 
gen wie beispielsweise Produktbestellungs-, Bankzahlungs- 
anweisungs- odcr Urnfrageanwendungcn moglich. Die Re- 
aktionszeit fiir die Belriebsingangsetzung nach einem Be- 
triebsausfalt oder die Optimierung oder Sichcrung des Be- 
iricbsablaufs kann mil dem erfindungsgemaBen Verfahren 
bzw. der erfindungsgemaBen Vorrichtung nun wesenllich re- 
duziert werden. Des weiteren konnen die Wartungs- und Re- 
paraturzeitraume zusammen milder Beiriebsmiitel- und Er- 
satzleilanforderung von den Bclricbsuntcrstutzungsdiensl- 
leistcrn besser geplanl werden. 

I Jm auf die Bctricbsdaten oder den Bel riebsdatcn transfer 
und die Arbcitsprogrammausfuhrung des Zugriffs-Moduls 
zugreifen zu konnen, mussen die zugriffsberechtigten Be- 
triebsunterslutzungsdienstleister uber die gleichen Daten- 
ubertragungsslandards verfiigen wie die ZugritYs- Module 
selbst. Dabei ware dann die oben genannte Problemafik der 
gleichen crfordcrlichcn Lcitstcllencinrichtungcn lediglich 
auf die Problematik gleicher Komtuunikationscinrichtungen 
vcrlagert. 

ErftndungsgemaB wird jedoch dieses Problem dadurch 



gelosl, dab die Zugriffs-Modulc Ubertragungssiandard.s vcr- 
wenden, die mitllcrwcilc in der Welt maximal verbrcilct 
sind und daher quasi jedem Anwender - also auch jedem 
Belriebsunlersluizungsdicnslleisier /ur Verfugung stehen. 

5 Dies sind die Ubertragungsslandards und Uberlrugungsslan- 
dardubersctzungen des Internets. Die Zugriffs-Modulc ver- 
wenden deshalb eine Internelanbindung miltels beispiels- 
weise Web-Browser-Software wie z. B. Netscape Navigator 
oder Internet-Explorer, urn den Betriebsunterstuizungs- 

10 dienstleistern den ZugrifT auf die Betricbsdatcn bzw. den 
Bctriebsdateniransfer und Arbeitsprogrammablauf via Inter- 
net zu ennoglichen. Der Zugrifts-Modul stellt also gleich- 
sam einen "Web-Server" dar. 
Die beispielhafte Internetanbindung lafit die maxiniale 

15 Anzahl aller Datenuncrtragungsstandards der Betriebsunler- 
stutzungsiiienstleisict zuni Zugriff auf die Bclricbseinhciten 
zu. Die Einbindung des Internets oder eines vergleichbaren 
oftcntlichcn Nctzcs in die Bctricbsablaufkontrollc odcr 
Steuerung ennoglicht mehrcren Betriebsunterstutzungs- 

20 dienstleistern. unabhangig voneinander und gegebenenfalls 
sogar gleichzeilig auf die notwendigen Betriebsdaicn oder 
den Betriebsdaleniransfcr odcr die Arbeitsprogrammanwen- 

dung zuzugreifen. 

Durch das erftndungsgemaBe Verfahren wird die bishe- 

25 rige Nelzlopologie eines Internets auf eine Weisc verandert , 
wie dies beispielsweise aus den Fig. la und lb hervorgehl. 
Bei der bisherigen Netznutzung gcmaB Fig. la greift eine 
Peripherie aus Usern auf einen zcntralen Web-Server zu. der 
die Nctzverbindungen slcuerl und gegebenenfalls als Netz- 

30 knoten mil anderen zentralen "Webscrvem" vemetzt ist. Die 
Anzahl der "User" ist in der ublichcn Konftguration imnter 
viel groBcr als die Anzahl der "Web-Server". Durch die Er- 
fmduug entsteht hierzu im Gegen^atz urn jeden "User" cine 
Peripherie aus "Wcb-Servern" gemaB Fig. lb, da belicbig 

:« viele Zugriffs- Module, d. h. genau so viele wie vernetzbare 
Betriebscinheiten, im Netz implemcntierbar sind. Die An- 
zahl der "Webserver" ist dann moglicherweise viel groBcr 
als die Anzahl der "User". 
Mil der erfindungsgcmaBen Einbindung des Internets 

40 oder eines vergleichbaren ortentlichcn Netzes konnen von 
den Betricbsunterstutzungsdienstlcistem auch alle Infonna- 
tionsubertragungsmedien fiir den Zugriff auf die Betriebs- 
einheit genutzt werden, die mitllerweile iiber eine Interne- 
tanbindung verfiigen. Dies sind z. B. die diversen Telckom- 

45 munikationsfestneize oder Mobilfunknelzc mil Infonnati- 
onsubertragungsslandards wie beispielsweise E-maiL bei- 
spielsweise in Form von HTML-Seiten, odcr Java-Scripts 
oder Java-Applets oder weitere Standards wie beispiels- 
weise Fax oder SMS mil diesbczuglichen Protokollformen 

50 wie ARP, TCP. UDP, CP. ICMP, PPP. TAP- AIM, UCP, WAP, 
die dann in die entsprechenden Intcrnetiibertragungsstan- 
dards mil beispielsweise einem TCP/IP- Protokol I ubersetzt 
werden. 

Der Belriebsuntcrsiutzungsdienstleistcr muB deshalb 
55 nichl mehr uber einen spczietlen Fernwartungscomputer 
verrugen, sondern nur noch uber eine "Standard- Web- 
Browser- Soft ware", urn seinen Informations! ransfcr in dem 
von ihm gewahiten Ubertragungsstandard mil dem von ihm 
gewunschtcn I Jbcrlragungsmedium an das Internet anzubin- 
60 den. Umgekehrt stellt der Zugriffs-Modul ebenfalls einen 
"Web-Server" dar, der frei konhgurierbare Emails, Faxe 
oder SMS-Mitteilungen versenden kann. 

Durch dicse selbstandigc Kommunikationsfahigkeit des 
"Web-Servers", der frei konfiguricrbare Infonnationsilusse 
65 gcncricrcn kann. ist demnach prinzipicll cine "Dcvicc-to- 
Device- Application" und eine "Application-to-Dcvice"- 
Kommunikalion ennoglicht. Die erlindungsgcmaBc Einbin- 
dung des Internets oder eines vergleichbaren offcntlichen 
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Netzes ennoglichl dann auch die bciriebsnoiwcndigc Koin- 
munikalion zwischen den Ikiricbsunicrsiuizungsdicnstlei- 
siern sclbsl. So niussen gegebenenfalls Reparaturdiensllci- 
sler, Hrsalzleilliefcranien und Belricbsminellicfcranlen sich 
gegenseitig nach einer Reparaiuranforderung abstimmen. 5 
uni ihre untersehiedlichen Diensileisiungen verknupfen zu 
konnen. 

Da die Erfindung die Einbindung des Inicrnels odcr cines 
vergleichbaren offenilichen Neizes in die Beiriebsablauf- 
kontrollc und die Belriebsablaufsteuerung vorsieht, kann 10 
deni Anwender uber die Intemelkommunikation ebcnfalls 
die i tn Zugriffs-Modul abgelegtc Betriebsanleitung ubertra- 
gen werden. Deninach isl eine "Application-to-User M -An- 
wendung bzw. eine "Application-to-Device-Anwendung" 
realisieri, denn die ubennitteltc Betriebsanleitung kann wie- 15 
deruni zum Steucrn des Zugrilfs-Moduls bzw. seiner An- 
wcndungsnioglichkciien dienen. Bisher stellen beispiels- 
wcisc Intcrnctanbindungcn nur die Moglichkcit bcrcil, bei- 
spielsweise Arbeitsprogramme von "Servern" herunlerzula- 
den, uni sie in Compulem. beispielsweise Tenninal-Compu- 20 
tern, abzulegen und dort anzuwenden. Im erfindungsgema- 
Ben Fall bedarf der Anwender deshalb nur noch minimaler 
Infonnalion und Schulung. wodurch vielfaltigste Betriebs- 
unterstiiizungsdienstieister in den Betriebsablauf eingebun- 
den werden konnen, die sich das jeweilige Arbeilspro- 25 
gramm uber das Internet selbst beschaffen konnen. 

Bei dem bisherigen Verfahren zur Betriebsablaufkon- 
irolle und Betriebssteuerung hat in der Rcgel nur ein Leil- 
siellenbelrciber Zugang zu den gegebenenfalls geheinien 
Beiriebsablaufdaien, die er dann entsprechend authorisier- 30 
ten Bciriebsunterslutzungsdienslleistern gegebenenfalls nur 
leilweise zur Verfugung stellen kann. Dazu hat er die genaue 
Kennlnis uber den Einsatz beispielsweise des Arbcitspro- 
gramms zur Manipulation des Betriebsablaufs. Zwar ist es 
nach der Erfindung ennoglichl. daB mehrere Betriebsunler- :« 
stulzungsdiensllcisicrden Zugriff auf die Betriebsdaten und 
den Betriebsdatentransfer uber das beispielsweise Internet 
erhalten. hierbei miiCte aber sichergestelll werden, daB die 
Betriebsunterstulzungsdienslleister nur enispreehend ihrer 
Authorisierung gewisse Daien und eine gewisse Datenlrans- 40 
fermoglichkeit bzw. Belriebsablaufmanipulation durchfuh- 
ren konnen. 

Deshalb konnte das erfindungsgemaBe Verfahren eine Si- 
chcrheitsstufe umfassen, in der dem Anwender vom Zu- 
griffs-Server der Zugang nur gegen eine entsprcchende Au- 45 
theniifikalion und/oder Authorisierung des Anwenders zur 
Verfugung gestellt wird. Der Zugang kann die Darstellung 
der cigenen Betriebsanleitung zur Ubertragung von be- 
tricbscinheitenseitigen Betriebsdaten in einem bestimmten 
Umfang oder die anwendcrseilige Datenubertragung von SO 
Betriebsdaten und Arbeit sprogramnien liireine Belriebsab- 
laufmanipulalion in bcsiintmlem Umfang umfassen. Hierbei 
wird der Zugang beispielsweise nur bestimmten TP-Adres- 
sen oder bestimmten Gruppen von EP-Adresscn in besiimm- 
tem Umtang gewahrl. Dies kann im Rahmen der Erfindung 55 
beispielsweise durch eine sogenannte "Single Sign-On Na- 
vigalion"-Prozedur uber ein cinheitliches Portal fur alle 
"User" erfolgen. 

Die Erfindung ennoglichl vollkotnnicn neue Geschaft- 
sprinzipien. Es entsleht ein neuartiger "Service-Aggregator" 60 
in Form beispielsweise eines Belricbsuntersiuizungsdiensl- 
leisters. Dies ist nach der "Open-Service-Gateway-Archi- 
tecture" ein Zulielerer von Registrierungsdienstlcisiungen, 
die an ein Gaieway, beispielsweise auch an eine zentrale 
Ausgabcslcllc, vcrtcili werden konnen. Dienstlcisler wollen 65 
ihrcn Kunden eine Dienstleisiung uber das beispielsweise 
Internet Liber ein "Gateway" zum Internet anbietcn. Sie kon- 
nen dann mil dem Bciriebsunterslulzungsdienstleisler einen 



Vertrag schlictten, der den lechnischen Kundenzugang lie- 
fer). 

Die Inlorniationsgrundlage odcr Steuerungsgrundlage 
hierfur lie fern die ZugriiVs-Modnle in Beiriebsanlagen, Be- 
Iriebseinrichtungcn. Haushaltseinrichlungcn oder Ilaus- 
haltsgeraicn, also in bereius von der Industrie entsprechend 
vorbereiteten und produzierien Inveslitionsgutern oder Kon- 
sumgulern. Dicsc Zugrilis-Module werden dann den Be- 
triebsunterstutzungsdienstleisier koniaktiercn oder werden 
von ihm kontaktiert, uni die angeboienc Dienstleisiung odcr 
Application zu ermoglichen. 

Die dargestellte Erfindung ennoglichl die Einbeziehung 
mehrerer Betricbsunlcrslutzungsdienst leister in vielfaltigste 
Betxiebsablaufe verschiedensier Betriebsbereiche unter- 
schiedlicher Branchen, die die gleichen Kontroll- und 
Sleuerungsanlbrderungen aufweisen. Die Erfindung ennog- 
lichl cs, einzelnc und unierschiedliche Diensileisiungen 
bzw. "Services" quasi vcrlikal zu verknupfen. Sic crmog- 
lichi vollkommen neue Diensileisiungen oder Anwendun- 
gen wie beispielsweise H Device-to-User"-, "Device-to-De- 
vice"- oder. Applicalion-to-Device"-Anwendungen uber das 
Internet oder ein vergleichbares offentliches Nelz. 

Die Beiriebsunterstutzungsdicnsileister benotigen keine 
aufwendige Femkontroll- und Femsteuerungshardware odcr 
-software, sondern konnen mil ihrem nonualen Infonuati- 
onsverarbeitungssystein auf die Betriebseinhciten zugrei- 
fen. Die notwendigen Kennlnissc zum benulzergruppcndcfi- 
nierten Zugriff auf die Betriebsdaien oder die Betricbsein- 
hcit werden von der Betriebseinhcit bzw. deren Zugriffs- 
Modul dem Anwender zur Verfugung gestellt. Der Schu- 
lungsaufwand, die Leistungsinanspruchnahme der Betriebs- 
unierstutzungsdienstleister und die Reakiionszeil zur Opii- 
mierung des Betriebsablaufs in Beiriebseinheitcn wird da- 
mn nuninuerl, wodurch ein crheblicher wirtschafllicher 
Vorteil fiirden jeweiligcn Betrieb ennoglichl isl. 

Ini folgenden wird die erfindungsgemaBe Lchrc beispicl- 
haft fur die Anwendung im Auiomobilbereich konkret er- 
iautert. Die Erfindung ist jedoch uneingeschrankt auf alle 
geeigneten Wi rise haft she re iche und Branchen anwendbar. 

Die zukunftige Ausstattung von Fahrzeugen - als Bei- 
spiel fur eine Betriebseinheii - mil Zugriffs-Modulcn und 
Arbeilsprogrammcn ennoglichl eine enonne Produktivitats- 
steigening im Fahrzeugdicnstleislungsbereich. Bisher konn- 
ten nur groBe Produktionsunternehmen und Distribuioren 
mil Hilfe ihres zentral geslcuerten Datenaufkommcns bzw. 
wegen ihrer Daten-Vemetzung mil ihren Zulieferern "Jusl- 
in-Tmte"-Konzepte umsetzen. 

Kleinere Diensileistungsuniernehmen, die nichi uber die 
notwendige tnfrastruktur oder "Klubzugchorigkeit der Netz- 
cinbindung" vertugen. konnen diese Vorteile nicht nutzen. 
Dies andert sich jetzl mil Hilfe des Intemels und den Zu- 
griffs-Modulcn. Es ermoglicht alien Untemchmen, sich 
kommunikativ zu vernetzen und mittels der ZugrirTs-Mo- 
dulc dezenirale Daten im Nciz zu kumulieren und zu nutzen 
und in Must-in-Time M -Konzeple umzusetzen. 

Jedes Fahrzeug muB im .Tahr gegebenenfalls mehrfach zu 
den Scrvicestutzpunkicn der FahrzcughersteUer odcr unab- 
hangiger Drittdiensi leister, beispielsweise der Reifenliefe- 
ranten. zur lechnischen Untersuchung oder Instandsetzung. 
Dies isi meist nach bestimmten Kilometerlaudcistungen der 
Fahrzeuge oder nach plolzlich auftreienden lechnischen 
Fehlern odcr Verkehrscreignissen notwendig. 

Eine den Servicestationen - Betriebsunterstulzungs- 
dienstleister - angegliederte Kfz-Reparaturwerkstatt wird 
nonualcrwcisc in Kapaziiaisauslastung bciricbcn. 

Die Serviceanforderungen der Fahrzeughalter werden in 
Warlelisten eriaBt. nach denen Servicelerniine vergeben 
werden. Zu cincm Servicclcnuin mussen vor Ort in der Ser- 
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viccsiaiion /ucrsi die Fahrzeugdatcn wic Kilonictcrlaudei- 
siung. icchnischc Sondcrausslallungen. Wartungsanfordc- 
rungen und Pahr/.eugzustand visuell aufgenonmien <x1er 
beispielsweise a us elekfronischen Speichem der Fahrzeuge 
ausgclesen werden. Sofem einc technische Fehlerursache 5 
nicht genau eingrenzbar isl, schlieBl sich cine weiierc Dia- 
gnoscphase an. 

Danach miissen die notwendigen Belriebsmittel und Er- 
satzteile bereiigeslelli oder gegebenenfalls besielU werden. 
Dieser Arbcitsabschnitt wird in der Regel von einer qualifi- 10 
zierten Fachkraft - Kfz-Meisier - durchgefuhrt. Erst nach 
dieser adniinislralivcn Phase kanndie eigentliche Servicear- 
beit am Fahrzeug beginnen, die ini Durchschnitt weniger ais 
zwei Driltel der gesamten Mannarbciisleistung der techni- 
schen Fachkrafi betragt. Im Hinlergrund sind noch der Auf- 15 
wand fur die Lagcrlogistik zu bcachlen, um Ersalzteile und 
Betriebsmittcl iminer vorraiig zu haltcn. 

Durch die Vcrwcndung von ZugrirYs-Modulcn in jedem 
Fahrzeug, die ubereihe uinfassende Sensorik und Diagnose- 
soflware die notwendigen Fahrzeugdaien und Betriebszu- 20 
standsdaten selbslandig santmeln und zugriffsbereil hallen 
oder sogar an einc zuslandige Serviceslation leiten konnen, 
laBl sich der gesamte administrative Aufwand erheblich re- 
duzieren und die Produktivitat der Unternehmen nachhaltig 
sleigem. 

Der Zugriffs-Modul konnte den Fahrzeugstandort bzw. 
die zuslandige Serviceslation erkennen. Hicrzu konnfen die 
Zugriffs-Module gegebenenfalls mil GPS-Einheiien ausge- 
stattet sein odercs kbnntcn die Fahrzeugdaten der Fahrzeug- 
zulassung ausgewertet werden. Der Zugriffs-Modul erkenni 30 
beispielsweise Kilometerlaufleisiungen und kann einen 
fahrlcistungskorrelierten VcrschlciB oder die Erschopfung 
von Ersatzteilen prazise zeiilich vorhersagen. Solche Ersatz- 
teile mil definierbaren Lebensdauerentwicklungen sind bei- 
spielsweise Reifen, Bremsbelage, Bremsscheiben, Radlager, :vs 
Wellendichtungcn. SioGdanipfer. AuspurYanlagen, Kataly- 
saioren, Lenkgetriebe, Spurstangenkbpfe, Kupplungsschei- 
ben, Keilriemen, Lultfiller. Olfilter, Ziindkerzen, Fahrzeug- 
beleuchtung, Fahrzeugballerie, Lichtmaschinenkontakle, 
Dichlungcn, Belriebsmittel oder Schmiermittel. 40 

Plotzlich auftretende Fehler konnen bcreils wahrend des 
Fahrzeugbetriebs vom Zugriffs-Modul diagnostiziert wer- 
den und Serviccanforderungen und Ersatz! eilanforderungen 
feslgelegt werden - "Device-to-Device"-Anwendung. Die 
Reparaturwerkslait wird quasi teiiweise auf die StraBc bzw. 45 
auf vier Rader verlagert. Jedes Fahrzeug wird dadurch teii- 
weise zu seiner eigenen Reparaturwerkstatl und die bei- 
spielsweise diagnoslische Manpower wird automalisiert. 
Dies isf cine Erweiterung des logistischen "Just-in-Time M - 
Konzepts auf Tntcrnctanwendungcn. 50 

Der administrative Aufwand im Serviccccnter beschrankt 
sich dann auf die formale Ubergabe des Fahrzeugs und die 
Rechnungsstellung. wofur keine hochqualihzierten techni- 
schen Fachkrafte mehr notwendig sind. Die lechnischen 
Fachkrafte konnen ausschlieBlich auf den Ersatzleilaus- 55 
tausch bzw. auf Reparaturcn konzentriert werden. Ein Ser- 
vicestiilzpunkt kann daher seine technischc Kapazilat urn 
schiitzungsweisc ein Driltel steigem oder die enlsprechen- 
den lechnischen Personalkosten urn ein Driltel reduzieren. 
Die Bctriebseinrichtungen und insbesondere die Diagnosee- 60 
inrichtungen der Wcrkslatien konnen angemessen reduziert. 
werden. Damil wird neben Personalkosten ebenfalls die In- 
vestilionskapitalbindung in den Werkstaticn reduzien. 

Die Anforderung eines Servicetcrmins kann jetzi voll- 
sliindig aulomaiisicrl zwischen den Zugriffs-Modulcn und 65 
cinem Servicecomputer der Serviceslation bcarbcitel wer- 
den - '1)evice-to-Device"-Anwendung. Im Fall von plotz- 
lich auflretcnden tcchnischen Fehlern am Fahrzeug konnen 



auch cin ansassigcr Pannendicnst oder Transpondiensi ein- 
bczogen werden. Hicrdurch erfolgl cine Vcrknupfung unler- 
schiedlicher Dienst leister bzw. Dienslleislungen. 

Die Lagerlogistik wird durch die zur Verrugung slehen- 
den momenlanen und talsachlichen Nach fr aged at en der Zu- 
griffs-Module erheblich rationalisierl. Ein Reifenlieferant 
oder Ersarzteillieferanl als weitere Beispiele von Dienst lei- 
stungsunterstutzem kann seinen Lagerbestand direkt nach 
den tatsachlich vorliegenden und vorhersagbar eintretenden 
ZugrirYs-Modul-Anforderungen temiingenau steuern. Ne- 
ben den Produzenten konnen jetzi auch die kleineren Ser- 
vicestationen "Just-in-Time" mil. den notwendigen Ersatz- 
teilen beliefert werden. Ein entsprechender Lagerpufferbe- 
stand kann reduziert werden. 

Selbst die Produklionsplanung der Ersatzteilpraluzenten 
oder sogar der Betriebsmiltellieferanten oder -produzenten 
kann durch das Zugrifts-Modul-Datenaufkommen gesteuert 
werden. Dies reduziert bci alien angcschlosscncn Ersatztcil- 
lieferanten und Ersatzteilproduzenten die Lagerhaltungsko- 
sten und die Kapilalbindung fur den Ersarzteilbestand oder 
Produktionsmitlelbestand. Speziell konnen Produktionsleer- 
kapazitatskosten - Kosten der Prod ukt ion sbereitschafl. - we- 
gen der bisher ungenau bekannten talsachlichen Nachfrage- 
enlwicklung vermieden werden. 

Beiriebsmititlproduzenien wie beispielsweise RalTinerien 
konnen tenningenauer die talsachliche beispielsweise Ben- 
zinnachfrage der Autofahrer entsprechend ihres momenla- 
nen Fahrzeugnutzungsverhaltens aus den Zug riffs- Modul- 
Daten bestimmen. Hierdurch konnen beispielsweise Rohbl- 
niengen wirtschaftlicher am internationalen Markt bestellt 
bzw. teure Lagerbestande genauer angepaBl werden. 

Da die Zu griffs- Module bidirektional datenkommunikati- 
onsfahig sind, konnen Fahrzeughersteller wesentlich einfa- 
cher entsprechende Fahrzeuge und zugeordneie Service- 
stutzpunkte erfassen und ansprcchen, urn Uinriistungen oder 
Nachruslungen einzuleiten. Ruckrufaktionen - "User-to- 
Device"-Anwendungen - konnen dadurch wesentlich 
schneller und in kurzeren Zeilraumen mil der entsprechend 
kiirzeren Personalbindung durchgefuhrt werden. Dadurch 
konnen Kosten fur beispielsweise Ruckrufaktionen erheb- 
lich reduziert werden. 

Fur cine Ruckrufaktion muB der Fahrzeughersteller zuerst 
die Schadensmeldung verschiedener Kfz-Werkstatten erhal- 
tem bis klar isl, daB hochstwahrscheinlich eine ganze Fahr- 
zeugfertigungsserie hiervon betroffen isl. Danach miissen 
die belroffenen Serienfahrzeuge lokalisiert werden, d. h. 
Siandort des Fahrzeugs und Kaufer miissen herausgefunden 
werden. Dazu miissen die Produktionsdaten des Herstellers 
und die Kfz-Daten der Service-Stutzpunkte ausgewertet 
werden. 

Dies isr fast unmoglich, wenn das Fahrzeug zwischenzeit- 
lich verkauft oder verlegt wurde und nicht mehr bei einem 
Serviceslulzpunkt des Herstellers gewartet wird. Deshalb 
werden dann Ruckrufaktionen miltels Riickrufankundigun- 
gen iiber Radio und Fernsehen untersliiizt. Des weiteren 
mussen die belroffenen Fahrzeughalter oder Fahrzeugfuhrer 
informiert werden. Dies geschieht meist uber Briefposr und 
in dringenden Fallen auch telefonisch. Dadurch konnen aber 
in der Regel auch nicht alle Fahrzeuge der belroffenen Serie 
gefunden werden. Es blcibt dann fur den Fall rzeugherste Her 
ein erhebliches Resirisiko, da es sich bei Ruckrufaktionen 
ausschlieBlich urn plentielle Gefahrdungen handelu fiir die 
der Hersleller haftel. 

Die gesamie Ruckrufaktion muB dann in jedem Land, in 
das dieser Fahrzcugsericntyp vcrkaufl wurdc. wicdcrholt 
werden. Der gesamie beschriebene Aufwand einschlielilich 
der Personalbindung fiir den Hersteller und die Servicesta- 
tionen kann jetzi erheblich reduziert werden, da der Herstel- 
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ler nun die Moglichkcii hat, allc Zugriffs-Module dcrbcirol- 
fenen Fahrzeuge iiber das Internet wcllwcil glctchzcilig an* 
/usprechen und sic zu iniliicren, die gewunschten Daien - 
beispielsweise Fahrzcugdiagnose, Fahr/eugsi.andori und zu« 
geordnetc Servicesiaiion betreffenden Daten - an die Fahr- 
zcugfuhrcr, an die zustandigen Servicesialionen und an den 
Ilerslcilcr zu ubemiitteln. Diese Phase dcr Riickrufaktion 
dauert herkommlicherwcise niehrere Wochen und kann jetzi 
innerhalb von Minuien erledigr werden. 

Auch hicr kann die Serviccverkniipfung stattfinden. in- 
dent die Servicecomputer der Servicestationen gleichzeitig 
die nolwendige Serviceterminplanung an die Fahrzeug-Zu« 
griffs-Module ubermitfcln. Speziell kann der Aufwand der 
Riickrufaktion erheblich reduzierl werden. da nur noch die- 
jenigen Fahrzeuge zuriickgerufen werden miissen, deren 
Zugriffs-Module ein posilives Diagnosccrgebnis geliefen 
haben. Diese Diagnoseergebnisse cxlcr die bcnoiigien Er- 
satztcilc und zugcordnclen Scrviccstutzpunkte odcr Ersatz- 
leillieferadressen konnen von den Zugriffs-Modulen direkt 
an die Lieferantcn oder Hersteller uberniirieli. werden. 

Die geseizlich vorgeschriebene lechnische Inspection - 
beispielsweise TUV - von in Bctrieb stehenden Fahrzeugen 
kann durch die Zugriffs-Modul-Fahrzeugdaien ebenfalls er- 
heblich vereinfacht und rationalisierl werden. Es miissen 
dann vor On nur noch diejenigen lechnischen Aspekle lies 
Fahrzeugs gepruft werden, die nichl gesichert aus den Zu- 
griffs-Modul-Daten hervorgehen. Des weileren wird die 
Verkchrssichcrheii erhohL denn die Inspcktionsstutzpunktc 
konnen sich <iurch den Zugriff auf die Module ein momenta- 
ncs Bild vom allgcnieinen lechnischen Zustand eines Fahr- 
zeugs machen und diescm eine Instandsetzung auCerhalb 
dcr bis her periodischen Inspcktionszcilen verordnen. 

Die Zugriffs-Modul-Fahrzeugdaten ermoglichen audereu 
Beiricbsunicrstutzungsdicnstleistern wic beispielsweise 
Kfz-Versicherungsgesellschaften eine gegebenenfalls ge- 
nauere Bcurtcilung von Schadensereignissen und ermbgli- 
chen ihnen eincn wirtschaftlicheren Schadensausgleich. 
denn der tatsachliche lechnische Zusland eines Fahrzeugs - 
beispielsweise eingehallene Warlungszeilraume, diagnosii- 
zierie Wartungszustandc und vorhcrgehende Schadensvor- 
falle, Fahrzeugverhalten - oder scin tatsachlicher Restwert 
vor dein Schadensereignis oder die Schadensursachen und 
zusammenhangende Schuldfragen konnen nun ohne die 
Zwischcnschaltung eines kosienverursachcnden Sachver- 
standigen von dcr Versicherungsgesellschaft aus den Zu- 
griffs-Modul-Daten direkt und verlaBlich festgestellt wer- 
den. Bei eincr entsprechend ausgefiihrten Sensorik, die so- 
gar Fahrzeugbcwegungsdaten erfaBt, kann der Zugriffs-Mo- 
dul sogar die Aufgabe der "Black-Box" iibernehiiicn, wo- 
durch die Versicherungsgesellschaft aus den ZugrirYs-Mo- 
dul-Daten sogar Schuldfragen hinsichtlich dcr Schadenser- 
eignisse eindeutig test ste lien kann. Es konnen das Fahr- 
zeugverhallen und die Ursache des Fahrzeugverhallens un- 
tuiltelbar vor einem Schadensereignis aus den Zugriffs-Mo- 
dul-Fahr/.eugdaten und Fahrzeugbcwegungsdaten unmiltel- 
bar rekonstruiert werden. Richtige Schadensregulierungen 
werden dann trolz sich gegebenenfalls widersprechender 
Angaben von Fahrzeugfuhrern oder Sachverstandigen mog- 
lich. 

Generell kann eine Versicherung aus den Fahrzeugbcwe- 
gungsdaten der Zugriffs-Module das Fahrverhalten und das 
Versicherungsrisiko der entsprechenden Fahrzeuge genauer 
beurteilen. An die Stelleder statislischcn Risikoabschafzung 
kann das tatsachliche Risiko der einzelncn Versichcrungs- 
nchmcr bcuricill werden. Folglich konnen Versichcrungs- 
pramien besser an die individuclle Risikosilualion angepaBl 
werden. Damil kann die Schichlung dcr Risikogruppen ver- 
bessert werden, was eine erhohte Winschaftlichkeil des Ver- 



sichcrungsuniernchincns zur Folgc hat. 

Ncben dem Raiionalisierungspolential bzw. Produklivi- 
lalsslcigc rungs potential lassen die Zugriffs-Module der lir- 
findung in einer fntcrnel vcrnctzung auch neue Businesskon- 

5 zepte zu. Der Fahrzeueherstcllcr sorgl fur die Ausriistung 
der Fahrzeuge mil Zugriffs-Modulen und versetzt dadurch 
die Servicestiitzpunkie und Ersaizicillicfcranten odcr Er- 
saizteilproduzenien oder Dritldicnsileister oder Drittprodu- 
zenten in die Lage, ihre Produktivitat zu steigern. Der Fahr- 

10 zeugherstcller fungicri dabei als sogcnannler "Service-Ag- 
gregator" und hat dadurch eine Businessgrundlage gesehaf- 
fen. die cr scincn angegliederten Servicestiitzpunklen und 
den unabhangigen Driltdienstleislern und Produzenten li- 
zensiert. anbieien kann. Der Auiniobilhersieller wird nun 

15 zuni Datenprovider. Dies ermoglicht ihm die Authentifikali- 
ons- und Auihorisierungsfunktion oder Zugangskonlrolle 
auf die Datcnkommunikation der Zugriffs-Module. Dcr Da- 
tcnprovider ist in dcr Lagc, allc Zugriffs-Module anzuwei- 
sen, besiimmten Nutzergruppen den Zugang zu bestimmten 

20 Dateninhalten oder Arbeitsprogrammen bestimmter Zu- 
griffs-Modulgruppen zu ermoglichen. Dies kann auf Nul- 
zerabruf oder autotnatisch unter Zuscndung an den Nutzer 
geschehen. 

Die Verwendung von Zugriffs-Modulen in Verbindung 
25 mil einer Iniernei-Vemelzung fultrt in der Transport log istik 
zu vollkommen neuen Businessstrukluren. Bisher ist das 
klassische Speditionsunlemehmen der Vermittler zwischen 
Transporikapazitat und Transport nachf rage. Das Spcditions- 
untcrnehmen ist ein bisher zusatzlichcr Kostcnfaklor in der 
30 Transporiketie. Die bisherigc Unvermeidbarkeil dieser Ko- 
stenstelle begrundet sich ersicns auf der historisch gewach- 
senen Bindung der Frachlfuhrcr an die Spedition, die oft so- 
gar Teil des Speditionsunternehnieus sind, und zweitens auf 
die Disponenieniatigkeit der Spedition, die auf untemch- 
:vs mensinterneni Wisscn und Koniakien zu ihrcr ireuen Kund- 
schaft bcruht. 

Durch die Verwendung von Zugriffs-Modulen in den 
Transportfahrzeugen bzw. Transporteinheitcn - beispiels- 
weise LKW's. Schiffe, Flugzeugc. Eisenbahnen undContai- 

40 ner - kann die gesamie Information iiber den Transport- 
strom insgesamt und integral iiber das Internet zuganglich 
geiuacht werden. Der Frachtfuhrcr gibi in die Zugriffs-Mo- 
dule bei Transportbeginn das Transporlgut, den geplanten 
Transporiplan - Transport route und Transportzeitplan - und 

45 die noch frcie Transporikapazitat ein. Gegebenenfalls wer- 
den diese Daten dem betrachleten Frachtfuhrer bzw. dem 
ZugrirYs-Modul der Transporteinheii bereits iiber das Inter- 
net durch den Disponenten ubcrmiuclt. Diese Transportda- 
tcn konnen mil den Daten der Zugriffs-Modul-Scnsorik ab- 

50 geglichcn werden, die bcispiclsweisc Auskunft iiber den Ki- 
lomeierstand, die Achsbelastung. den GPS-Siandort und die 
Tageszeit gibt. Jedcr Iniemelanwender mil der entsprechen- 
den Authorisierung kann iiber das Iniernet auf die Trans- 
porteinhcilen inlbrmaliv zuriickgreifen. 

55 Steuerbehorden konnen tatsachliche steuerbare Trans- 
portkilometer uber das Internet abfragen. Zollstellen konnen 
Guterdaien und Transportfahrzcugdaicn vor dem Eintrcffen 
des Transportfahrzeugs atn Zollpunkl bzw. Kontrollpunkt 
vorher bearbeiten, wodurch sich dcr Aufenlhah an Zoll- 

60 bzw. Konirollsiellen erheblich vcrkurzl oder sich gegebe- 
nenfalls ganz erubrigt. Zollabgaben und Sieuern konnen 
dann vom Frachlfuhrcr direkt an seincm Unternchmenssitz 
erhoben werden. Polizeikrafte konnen gefiihrlichc oder ge- 
stohlenc Ladungen odcr Transport fahrzeuge sofon uber das 

65 Internet erkennen, vcrfolgen und aufgrcifen. Fcuerwchren 
und lechnische Hilfskrafie konnen gcfahrliche Ladungen bei 
Unfallen noch vor dem Eintreffcn dcr Hilfskrafie besiiin- 
men und nolwendige MaBnahnien einleiien. 
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Der Warenempfangcr kann (ten zciigcnauen Transporl- 
wcg. die momcntanc genaue Gulcrposition und die Ankunft 
seiner Warcn oder auch Verfruhungen oder Vcrspalungen 
bei rierTransportcinheii uber das Tnicrnct ablragen. Kr kann 
gegebenen tails seincn Tenninwunsch dem Frachifuhrcr 5 
uber das Iniernel nritteilen und die Warenankunfl verzogem 
oder beschleunigen. Damil hal er die Moglichkeil, sein 
"Jusi-in-Time M -Konzept wesenilich zu untersiiitzcn. Die 
Transport fl one kann nun betriebseffizienter als Warcniager 
genulzt werden. 10 

Der Disponeni kann sofort freie und nutzbare Transport- 
kapazitalen. den Transport weg und die Position der Trans- 
porleinheiten uber das Internet ablragen und erkennen. Da- 
durch konnen Transportkapazilalen in situ kombiniert wer- 
den, um Giiler auf dem optinialen und schnellstmoglichen 15 
Weg zu leiten. Transportwcgekreuzungen mil Umladekno- 
ten wie Parkplatze, Autobahnraststatien oder Autohofe kon- 
nen cingcrichtct und genutzt werden, um den haufig ubli- 
chen komplizierlen Transport weg eines beispielsweise 
Sliickgul-LKW's mil mehrfacheni Ziel aufzuldsen. Ini Rah- 20 
men von notwendigen Umladungen auf unterschiedliche 
Transportlrager konnen fruher zur Verfiigung stehende 
Transporteinheilcn mil gleichem Transportziel oder Trans- 
port weg eingeselzt werden, ansiatl geplante aber verzogerte 
Transporleinheiten abzuwarlen. 25 

Der wesenlliche neue entstehende Freiheitsgrad ist die 
Auflosung der Fraehtiuhrerbindung an die Spediteure. Alle 
in der Internet anbindung uber ZugritTs- Module eingebunde- 
nen Frachtfuhrer bzw. Transporteinheiten mussen nicht 
mehr ini Rah men von speziellen Transporlauftragen latig 3d 
werden. Sie stellen ihre Transport kapazi I at jetzt altemativ 
dem entsiehenden Transportneiz zur Verfugung. Ihncn ist es 
jetzt egal, fiir wen sie I raj is port i ere n. Die von ihnen bereitge- 
stellte Transport kapazi l at wird dem transportierten Gui di- 
rekt zugerechnel und uber ein Internei-Billingsystem mit 35 
dem Frachtfuhrer dirckt abgerechnct. 

Dadurch kann das Preisgefiige vereinheitlicht und wegen 
der entsiehenden Kostenvorteile das Preisniveau insgesamt 
abgcsenkl werden. Obwohl der Weltbewerb aus dem Trans- 
port netz hcrausgenommen werden kann, wird die Beschafti- 40 
gung der Frachtfuhrer auch ohne klassische Spediteure gesi- 
chert. An die Stelle des bisherigen Spediieurs iritt der Inter- 
nef-Dafenprovider, der die Zugriffsaulhorisierung auf die 
Zu griffs-Module der Transport flotte gewahrleistet. 

Die Aufgabe aller Disponenlen kann durch eine auioniati- 45 
siene Software innerhalb eines Interne! -Servers ubernom- 
mcn werden, die auf die Inlerneidaten zuriickgreifl. Der 
Transport kunde meldet uber das Internet seinen Transport- 
auftrag und Transportwunsch an und erhalt sofort den be- 
rechneten Transportplan. Nach seiner Bcstaiigung wird sein 50 
A u ft rag sofort in die Internctdaten und Inlernetplanung 
ubernommen und ausgefuhrt. 

Derjenige Frachtfuhrer, der moment an gerade in Betracht 
kommt, weil er beispielsweise gerade mil freien Transporl- 
kapazitaten in der Nahe ist oder auf der Roule ist. wird dann 55 
automat isch uber das Interne r. beauftragt und wird sofort la- 
lig - Taxigeschaft. Fur die Frachifuhrer wird es jetzt gunstig. 
ihre Transporteinheiten immer in Bewegung zu halten. um 
irgendwo im Transporlnelz Ladung aufnehmen zu konnen. 
Uberversorgte Transportnctzbcreichc werden dadurch auto- 60 
mat isch gemicden und unterversorgte Bereiche hauhger fre- 
quenliert. 

Die Nachfrage nach z. B. LKW's und PKW's wird zu- 
kiinftig von ihrer Inierneiausrusiung und Intcrnetfahigkeit 
bzw. Teilnahmcfahigkcit am Internet abhangen. Deshalb ha- 65 
ben die Automobilhersleller ein groBcs Eigeninteresse 
daran. dieses "Businoss"-Konzepl zu untcrstuizen. Die Au- 
tomobilhersleller und kooperierenden Zu griffs- Mod ul-Soft- 
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ware- und Zugriffs-Modul-IIardware-Hersieller und gege- 
bencnfalls Internci-Providcr werden zum Zugriffs-Modul- 
Dalcnprovidcr. Dies en nog lie hi die Authorisierungsfunk- 
tion bzw. die geschuizie Zugangskonirolle auf die Daien- 
kommunikalion miflels der Zu griffs-Module. 

Paten tanspriiche 

1. Verfahren zum Ubertragen von Beiriebsdaten einer 
Betriebseinheil zwischen der Betriebseinheit und min- 
desiens einem Empfanger, insbesondere zum Zugriff 
zu der und/oder zur Manipulation der Betriebseinheit. 
mit einem zwischen der Betriebseinheit und dem Emp- 
fanger wirkenden Ubertragungsmittel, dadurch ge- 
kennzeichnet, daB als Ubertragungsmittel zum Uber- 
tragen der Betriebsdaten ein offentliches Netz im Sinne 
des Internets oder das Internet verwendet wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB der Betriebseinheit ein Modul zur Erhebung 
der Betriebsdaten zugeordnet wird. 

3. Verfahren nach Anspruch 2, dadurch gekennzeich- 
net, daB der Modul die Betriebsdaten automatisch er- 
hebt. 

4. Verfahren nach Anspruch 2 oder 3, dadurch gekenn- 
zeichnet, daB der Modul die Betriebsdaten in vorgebba- 
rer Weise verarbeitet. 

5. Verfahren nach einem der Anspriiche 2 bis 4, da- 
durch gekennzeichnet. daB der Modul die Betriebsda- 
ten automaiisch an den oder die Empfanger ubertragt. 

6. Verfahren nach einem der Anspriiche 2 bis 5, da- 
durch gekennzeichnet, daB das Ubertragen von Be- 
triebsdaten vom Empfanger zur Beuriebseinheit uber 
den Modul erfolgt. 

I. Verfahren nach einem der Anspriiche 2 bis 6, da- 
durch gekennzeichnet, daB als Modul ein Web-Server 
verwendet wird. 

8. Verfahren nach einem der Anspriiche 1 bis 7. da- 
durch gekennzeichnet, daB der oder die Empfanger ein 
Dienstleister oder Dienstleister zur Unterstutzung des 
Betriebs der Berriebseinheii ist oder sind. 

9. Verfahren nach einem der Anspriiche 1 bis 8. da- 
durch gekennzeichnet, daB der oder die Empfanger 
eine weitere Betriebseinheit oder weitere Betriebsein- 
heiten ist oder sind. 

10. Verfahren nach einem der Anspriiche 2 bis 9. da- 
durch gekennzeichnet, daB der oder die Empfanger ein 
Modul oder Module einer weiteren Betriebseinheit 
oder weiterer Betriebseinheiten ist oder sind. 

II. Verfahren nach einem der Anspriiche 1 bis 10, da- 
durch gekennzeichnet, daB Betriebsdaten in Form eines 
Arbeilsprogramms und/oder von Software zum Zugriff 
zur und/oder zur Manipulaiion der Betriebseinheit von 
der Betriebseinheit oder von dem Modul zu dem Emp- 
fanger oder den Empfangern ubertragen werden. 

12. Verfahren nach einem der Anspriiche 2 bis 11. da- 
durch gekennzeichnet, daB die Betriebsdaten zum 
Steuem des Moduls dienen. 

13. Verfahren nach einem der Anspriiche 1 bis 12, da- 
durch gekennzeichnet. daB das Ubertragen auf Anfor- 
derung durch den oder die Empfanger oder automa- 
tisch erfolgt. 

14. Verfahren nach einem der Anspriiche 1 bis 13, da- 
durch gekennzeichnet, daB einem Empfanger Betriebs- 
daten mehrerer Betriebseinheiten ubertragen werden. 

15. Verfahren nach einem der Anspriiche 1 bis 14, da- 
durch gekennzeichnet, daB ein Empfanger mil mchre- 
ren Betriebseinheiten kommunizierl. 

16. Verfahren nach einem der Anspriiche 1 bis 15, da- 
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durch gckennzeichnci, daB der Empfanger die Be- 
tricbsdaien cincm odcr nichrcrcn dritlcn Nuizcrn zur 
Vcrfugung stcltl. 

17. Verfahren nach Anspruch 16, dadurch gckenn- 
zeichnet, daB die Zurverfiigungsiellung koninicrziell 5 
crtblgt. 

18. Verfahrcn nach eineni der Anspriiche 1 bis 17, da- 
durch gckennzeichnet, daB das Ubenragen oder die 
Zurvcrfugungsiellung mil einer Sicherheilssiufe er- 

folgt. >•> 

19. Verfahren nach Anspruch 18, dadurch gekenn- 
zeichnel. daB die Sicherheilssiufe cine Verkryptung der 
Betricbsdaien unifafit. 

20. Verfahrcn nach Anspruch 18 oder 19, dadurch ge- 
kennzcichnei, daB die Sicherheitsstufe einen Authori- 15 
sicrungs- und/oder Aulheniifikalionsvorgang unifaBl. 

21. Vorrichtung zum Ubenragen von Betricbsdaien ei- 
ner Betricbscinhcit zwischen dcr Betricbscinhcit und 
tuindestens cinein Empfanger, insbesondere zum Zu- 
griff zur und/oder zur Manipulation der Bctriebseinheit 20 
und insbesondere zur Durchfuhrung des Verfahrens 
nach eineni der Paicnlanspruchc 1 bis 20. mil eineni 
zwischen der Belricbscinheit und dem Empfanger wir- 
kenden Ubertragungsmittcl, dadurch gckennzeichnet, 
daB das Ubcrlragungsmillel zum Ubenragen der Be- 25 
triebsdaten durch ein offent liches Netz im Sinnedes In- 
ternets odcr durch das Internet gebildet isi. 

22. Verfahren zum Berci is telle n von Betricbsdaien ei- 
ner odcr mchrcrcr Bctricbseinheiten, wobci die Be- 
triebsdatcn zu cinem Empfanger iibcr ein otienlliches 30 
Nelz im Sinne des Internets odcr das Internet ubertra- 
gen werden und wobci der Empfanger die Belriebsda- 
ten eineni oder mehreren dritlen Nuizcrn zur Verfii- 
gung slclll. 

23. Verfahrcn nach Anspruch 22, dadurch gekenn- :*5 
zcichnct, daB die Zurvcrfugungsiellung komnierziell 
erfolgl. 

24. Verfahrcn nach Anspruch 22 odcr 23, dadurch ge- 
kennzcichnet, daB die Zurverfiigungsiellung mil einer 
Sicherheilssiufe erfolgt. 

25. Verfahren nach Anspruch 24, dadurch gckenn- 
zeichnet, daB die Sicherheilssiufe eine Verkryptung dcr 
Belriebsdaien umlaBl. 

26. Verfahrcn nach Anspruch 24 oder 25, dadurch gc- 
kennzeichnet, daB die Sicherheilssiufe einen Aulhori- 45 
sierungs- und/oder Aulhentifikationsvorgang unifafit. 

27. Verfahrcn nach eineni der Anspriiche 22 bis 26, 
dadurch gckennzeichnet, daB das Ubenragen uber ei- 
nen jeder Betricbscinhcit zugeordneten Modul erfolgt. 

28. Verfahren nach Anspruch 27, dadurch gekenn- 50 
zcichnct, daB dcr Modul die Belriebsdaien automat isch 
erhebt. 

29. Verfahren nach Anspruch 27 oder 28, dadurch ge- 
kennzcichnci, daB der Modul die Belriebsdaien in vor- 
gebbarer Weise verarbeitel. 55 

30. Verfahrcn nach eineni der Anspriiche 27 bis 29, 
dadurch gckennzeichnet, daB der Modul die Belriebs- 
daien aulomatisch an den oder die Empfanger iibcr- 
iragl. 

31. Verfahrcn nach eineni der Anspriiche 27 bis 30, 
dadurch gckennzeichnci, daB als Modul ein Wcb-Ser- 
vcr verwendet wird. 
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